Specyfikacja techniczna
Oprogramowanie serwera zarzqdzania komputerami przy pomocy kontrolera
domeny

Oprogramowanie dostarczone razem z serwerem musi zapewni¢ mozliwos$¢ zarzadzania systemem i
konfiguracja przez przegladarke WEB, zapewniajac funkcjonalnos¢:

1.1. interfejs obstugi serwera musi by¢ realizowany przez najnowsza przegladarke internetowa i by¢ w
standardzie Windows METRO,

1.2. system powinien przed zalogowaniem do panelu zarzadzajacego informowac w czasie rzeczywistym
administratora o obcigzeniu: catego systemu, procesora, pamieci oraz interfejsu sieciowego na
dynamicznych wykresach. Wskazujac myszkq dane na wykresie powinny pokazywac warto$¢
obciazenia. Informacje o obcigzeniu catego systemu, procesora, pamieci oraz interfejsu sieciowego
powinny by¢ archiwizowane w serwerze i dostepne przez system raportujacy dla okreséw:
godzinowy, dzienny, tygodniowy i miesieczny,

1.3. serwer musi umozliwiac realizowanie ustug (FTP, FTP z opcja szyfrowania SSL/TLS, TFTP, NFS),
1.4. musi posiada¢ system antywirusowy,

1.5. mozliwo$¢ zarzadzania serwerem poprzez protok6t SNMP w wersji 1/2/3,

1.6. musi umozliwia¢ dostep administratorow przez przegladarke WEB,

1.7. wbudowany firewall i ustalania routingu przez przegladarke WEB,

1.8. przed zalogowaniem administratora do interfejsu serwera WEB, powinien bez autoryzacji
odczytywac parametry obcigzenia serwera pokazywane na dynamicznych wykresach w przegladarce
WEB,

1.9. system musi umozliwia¢ generowanie certyfikatow SSL przez przegladarke WEB,

1.10. system powinien posiada¢ mozliwo$¢ importowania zewnetrznych certyfikatéw SSL przez
przegladarke WEB,

W zakresie obstugi domeny, dostarczone oprogramowanie musi zapewni¢ funkcjonalnos¢:
2.1. zarzadzania do min. 50 uzytkownikéw, grup oraz komputeréw, urzadzen,

2.2. zarzadzania polisami GPO,

2.3. obstuge profili uzytkownikéw oraz profili mobilnych,

2.4. obstuge do min. 50 jednoczesnych podiaczen do serwera domeny,

2.5. zarzadzania uzytkownikami, grupami, komputerami podpietymi do kontrolera domenowego przez
przegladarke WEB,

2.6. mozliwos¢ tworzenia uzytkownikéw i grup w kontrolerze domeny przez przegladarke WEB,
2.7. nadawania haset dla uzytkownikéw w kontrolerze domeny przez przegladarke WEB,

2.8. wyszukiwania po nazwie uzytkownika, grupy i komputera przez przegladarke WEB,

2.9. listy uzytkownikow, ktérym wygasta waznos¢ konta dostepna w przegladarce WEB,

2.10. listy zablokowanych kont w kontrolerze domeny dostepna w przegladarce WEB,

2.11. wszystkie operacje zakladania i modyfikacji oraz usuwania kont, grup, komputeréw w kontrolerze
domenowym przez przegladarke WEB powinny by¢ raportowane w centralnym repozytorium
systemowym,

2.12. mozliwos¢ wyswietlenia oraz akceptowania polityki bezpieczenistwa przed zalogowaniem
uzytkownikéw do serwera domenowego,

2.13. wspolpracy z klientami Windows 2000, XP, Vista,7,8,8.1,10 w wersji professional.



3. Oprogramowanie musi réwniez umozliwia¢ migracje uzytkownikéw lokalnych do serwera domenowego
dziatajacego w systemie Windows Vista,7,8,8.1,10 w wersji 32 i 64 bity w wersji professional z licencjq na
uzytkowanie bezterminowa umozliwiajac przenoszenie do 35 uzytkownikéw i musi realizowac:

3.1. automatyczne przenoszenie profili i ustawien uzytkownika z konta lokalnego do konta
domenowego ,

3.2. automatyczne przeniesienie dokumentéw uzytkownika z konta lokalnego do konta domenowego i
nadanie odpowiednich uprawnief ACL

3.3. automatyczne przenoszenie uprawnien plikowych i rejestru z konta lokalnego do konta domenowego

3.4. automatyczne przeniesienie lokalnej skrzynki pocztowej Microsoft Outlook i Thunderbird z
domyslnej lokalizacji w koncie lokalnym do konta domenowego

Oprogramowanie backup 35 licencji w wersji Klient i 5 w wersji serwer
1. Oprogramowanie backupu musi zapewnia¢ przynajmniej nastepujaca funkcjonalnosc:

1.1. Program musi by¢ kompatybilny z systemami Windows 2000/XP/2003/Vista/2008/7/ 8/ 10 w
wersjach 32 oraz 64 bit.

1.2. Baza danych nie moze komunikowac sie z serwerem aplikacji poprzez protokét TCP/IP. Nie moze
otwiera¢ innych gniazd sieciowych pozwalajacych na dostep z sieci firmowej. Wbudowana baza
danych musi by¢ kompatybilna z juz zainstalowanymi bazami danych.

1.3. Konsola musi umozliwi¢:
1.3.1. Konfigurowanie ustawien dla grup, komputeréw.

1.3.2. Tworzenie dowolnych grup, podgrup i komputeréw w postaci drzewka obiektéw, pozwalajac na
dziedziczenie ustawient dla komputeréw z grup znajdujacych sie wyzej w hierarchii.

1.3.3. Archiwizacje plikdw, katalogéw metoda:
1.3.3.1. Przyrostowa
1.3.3.2. Roéznicowa
1.3.3.3. Pelng
1.4. Pliki lub katalogi zawarte w archiwum powinny mie¢ mozliwo$¢ opcjonalnej:
1.4.1. Kompresji
1.4.2. Szyfrowania
1.4.3. Przechowywania w postaci zwyklych plikow
1.4.4. Podziatu archiwum na kilka plikéw wedlug zadanego rozmiaru
1.4.5. Naprawy
1.4.6. Testowania
1.4.7. Zapamietania oryginalnej Sciezki archiwizowanego pliku
1.4.8. Wykluczania plikow archiwizowanych wedlug maski np *.exe.
1.4.9. Kopiowania plikéw do jednego archiwum pliku
1.4.10. Archiwizowania plikéw ukrytych
1.4.11. Konwertowania do samorozpakowujacego sie archiwum exe.

1.5. Oprogramowanie wspoélpracuje z podstawowym i zapasowym serwerem archiwizujacym ma miec
mozliwo$¢ przelaczania sie w sytuacjach awaryjnych

1.6. Oprogramowanie musi umozliwia¢ wykonywanie archiwizacji wedlug terminarza zadan

1.7. Wymagana jest mozliwo$¢ archiwizacji plikéw trzymanych przez system np. plikéw PST (poczty



1.

elektronicznej Outlook) itp.
1.8. Oprogramowanie musi informowac¢ o powodzeniu lub niepowodzeniu zadania poprzez email.

1.9. System musi umozliwia¢ wyszukiwanie plikéw (po nazwie pelnej lub czeSciowej oraz po
rozszerzeniu), katalogéw w dowolnych wykonanych archiwach,

1.10. System musi umozliwia¢ wyszukiwanie archiwizowanych plikéw w dowolnych archiwach
poddanych retencji.

1.11. Kazde archiwum musi by¢ mozliwe do zdalnego zarzadzania tj. musi:
1.11.1. umozliwia¢ przetestowanie pod katem poprawnos$ci wybranych plikéw lub catego archiwum
1.11.2. wypakowanie cato$ci lub wybrane pliki lub katalogi
1.11.3. zdalne modyfikacja (dodanie, edycja, usuniecie) archiwum wybranych plikéw lub katalogéw
1.12. Wymagane jest zapewnienie mozliwosci importu struktury drzewa z ActiveDirectory do systemu

1.13. Licencja oprogramowania musi by¢ licencja bezterminowa na uzytkowanie z rocznym wsparciem
technicznym i prawem do aktualizacji

Oprogramowanie do szyfrowania dyskow 30 licencje
Oprogramowanie musi zapewnia¢ przynajmniej nastepujaca funkcjonalnos¢:

1.1. Program musi dziala¢ w systemie operacyjnym Windows 7 Enterprise (with TPM), Windows 7 Ultimate
(with TPM), Windows 8 Pro Windows 8 Enterprise, Windows 8.1 Pro, Windows
8.1 Enterprise, Windows 10 Pro, Windows 10 Enterprise, Windows 10 Education,

1.2. Program powinien szyfrowac partycje systemowe NTFS lub FAT32,
1.3. Program powinien szyfrowac partycje niesystemowe przeznaczone na dane NTFS lub FAT32,
1.4. Program powinien wznawiac¢ szyfrowanie dysku w przypadku przerwania operacji szyfrowania,

1.5. Program musi umozliwia¢ wysytanie kluczy do awaryjnego odszyfrowania dysku na serwer i/lub wysyta¢
na zdefiniowany adres mailowy,

1.6. Program powinien umozliwia¢ przechowywanie logéw z wykonywanych operacji szyfrowanie i
deszyfrowania na serwerze. Logi powinny by¢ dostepne w panelu zarzadzajacym WEB,

1.7.Program powinien umozliwia¢ zarzadzanie dyskami poprzez panel WEB:
a) zdalne szyfrowanie dyskow
b) zdalne odszyfrowanie dyskéw

1.8. Licencja oprogramowania musi by¢ licencja bezterminowa na uzytkowanie z rocznym wsparciem
technicznym i prawem do aktualizacji

Oprogramowanie do przejmowania zdalnej kontroli komputeréw 35 licencje
Oprogramowanie musi zapewnia¢ przynajmniej nastepujaca funkcjonalno$¢:

1.1. Program powinien umozliwia¢ przejmowanie kontroli komputeréw poprzez zdalny pulpit

1.2. Program powinien umozliwia¢ wysylanie i pobieranie plikdw z przejetego zdalnego komputera

1.3. Program powinien umozliwia¢ przejecie komputera i poprawng zdalng przy wlaczonym mechanizmie
UAC

1.4. Program powinien umozliwia¢ uruchamianie zdalnych aplikacji na poswiadczeniach innego uzytkownika
przy wlaczonym mechanizmie UAC

1.5. Program powinien umozliwia¢ generowanie dla kazdego polaczenia przejmujgcego zdalny komputer



unikalnego hasta dostepowego
1.6. Oprogramowanie powinno umozliwia¢ przejecie komputera zdalnego, ktory jest za NAT-em.

1.7. Licencja oprogramowania musi by¢ licencja bezterminowa na uzytkowanie z rocznym wsparciem
technicznym i prawem do aktualizacji

Specyfikacja wdrozenia:

1 Wykonawca do wdrozenia oferowanych rozwigzan musi posiada¢ nastepujace osoby z uprawnieniami:

1.1 jedna osobe posiadajacq uprawnienia Audytora Wiodacego ISO 27001:2013 i Audytora Wewnetrznego
ISO 14001 i 50001 lub uprawnienia r6wnowazne

1.2 jedna osobe posiadajacq uprawnienia MCSA SQL Server 2012 i MCSA Windows Server 2012 lub
uprawnienia r6wnowazne

2 W ramach wdrozenia wykonawca przeszkoli kadre informatyczng Urzedu z wdrozonych rozwiazan. Osoba
szkolaca musi posiada¢ uprawnienia Audytora Wiodacego ISO 27001:2013 lub uprawnienia r6wnowazne.

Minimalna specyfikacja serwera:

1. RACK DESKTOP

2. Procesor: Jeden procesor min. czterordzeniowy z obstuga instrukcji 64 bitowych umozliwiajacy osiagniecie wyniku
min. 6000 punktéw w tescie PassMark CPU Benchmarks dostepnym na stronie

http://www.cpubenchmark.net/high end cpus.html. Procesor z obstuga wirtualizacji.

3. Pamie¢: min. 32GB

4. 4 kieszenie dyskowe

5. 1 dysk systemowy o poj. min. 1TB zamontowany wewnatrz serwera,

6. 3 dyski na dane o poj. min. 2TB zamontowane w kieszeniach dyskowych.

7. Gwarancja: 2 lata gwarancji standard producenta.


http://www.cpubenchmark.net/high_end_cpus.html
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